Fake oder Fakt?

Die Gefahr von Desinformation
Manipulation verhindern, Meinungsfreiheit schiitzen

Bewusst verbreitete Falschmeldungen bedrohen den gesellschaftlichen Zusammenhalt. lhre Bekampfung
darf jedoch nicht auf Kosten der Meinungsfreiheit gehen. voN SOPHIE HUMER-HAGER, SARA MEYER, OLIVER HASENKAMP

Deutschland 2025. Menschen scrollen durch
ihre Nachrichtenfeeds, klicken auf Artikel,
schauen informative Sendungen. Hinter jeder
Schlagzeile lauert eine unsichtbare Bedrohung:
Falschinformationen, gezielt verbreitet, um
Meinungen, Vertrauen und Wahlentscheidun-
gen zu beeinflussen. Laut der Bertelsmann Stif-
tung betrachten 81 Prozent der Deutschen Des-
information als eine Gefahr fiir Demokratie
und gesellschaftlichen Zusammenhalt. 84 Pro-
zent halten vorsitzlich verbreitete Falschmel-
dungen im Internet fiir ein grofles oder sehr
groles Problem. Besonders junge Menschen
stoflen auf Fake News und Deepfakes - mit
Kiinstlicher Intelligenz (KI) erzeugte oder ver-
filschte Inhalte. Oft erkennen sie erst spiter,
dass sie manipuliert wurden.

Die Vereinten Nationen (UN) mahnen: Diese
Entwicklung gefahrdet Menschenrechte und
Grundfreiheiten. UN-Generalsekretdr Anto-
nio Guterres betont, dass digitale Technolo-
gien zweischneidige Kraft besitzen. Sie retten
Leben, verbinden Menschen und erméglichen
Bildung. Gleichzeitig verbreiten sie Falsch-
informationen blitzschnell, manipulieren
Emotionen und schwichen das Vertrauen in
staatliche Institutionen. Die UN-Generalver-
sammlung und der UN-Menschenrechtsrat
rufen Staaten auf, Desinformation zu bekdmp-
fen - ohne das Recht auf freie Meinungséiuf3e-
rung zu verletzen.

Nicht alles, was falsch ist, ist auch gleich Des-
information. Grundsitzlich unterscheidet man
zwischen Desinformation und Misinformation
(auch: Falsch- oder Fehlinformation). Unter
Desinformation (auch: Fake News) versteht man
die absichtliche Verbreitung falscher, ungenau-
er oder irrefiihrender Information mit dem be-
wussten Ziel, Meinungen zu beeinflussen.

Fiir Desinformation muss eine »Information«
also zwei Kriterien erfiillen: Sie muss manipu-
liert sein und die Personen oder Institutionen,
die sie verbreiten, miissen sie bewusst mit der
Absicht teilen, damit Schaden zu verursachen.
Beim Verbreiten von Fehlinformation gehen
diejenigen, die sie verbreiten, hingegen selbst
davon aus, dass die Information stimmt.
Thr Verhalten kann trotzdem fahrldssig und
schidlich sein, etwa wenn sie die Information
vor der Verbreitung nicht auf ihre Richtigkeit
geprift haben.

Warum ist Desinformation gefahrlich? Sie
kann Gesellschaften spalten und Demokratie
schwichen. Das gilt gerade in zwischenstaatli-
chen oder gesellschaftlichen Konflikten: Nach
Beginn des russischen Angriffskriegs auf die
Ukraine tauchten zum Beispiel Propaganda-
videos auf, die gegen ukrainische Gefliichtete
und gegen die Unterstiitzung Deutschlands fiir
die Ukraine Stimmung machen wollten. Damit
versuchen russische Akteure, die 6ffentliche
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Meinung in Deutschland zu beeinflussen und
den Zusammenhalt zu schwichen.

Desinformation wird natiirlich nicht nur zu
Konflikten verbreitet. Auch bei Wahlen oder
in Bezug auf gesellschaftliche - und oft kon-
trovers diskutierte - Themen wie Klimaschutz,
Gleichberechtigung, Flucht und Migration tritt
bewusste Desinformation besonders haufig
auf. Durch den rasanten Aufstieg von KI wird
die Frage danach, was wahr ist und was nicht,
weiter verkompliziert. Nicht alles, was KI fiir
Wahrheit halt, muss tatsachlich auch wahr sein.
KI-Tools werden missbraucht, um bewusste
Desinformation noch glaubwiirdiger aussehen
zu lassen, etwa indem sie gefélschte, aber tdu-
schend echt wirkende KI-Fotos verwenden.

Desinformationen leben davon, emotional
und reiflerisch zu sein, weshalb sie besonders
oft geteilt werden. Davon profitieren viele So-
cial-Media-Plattformen. Der Anreiz fir sie,
die Verbreitung von Desinformation zu regu-
lieren, ist deshalb nicht sehr grof3. Es braucht
also Regulierung durch Staaten und interna-
tionales Recht.

Die Europidische Union geht beispielsweise
gegen russische Desinformation vor, indem
sie die Verbreitung von Inhalten staatlich ge-
steuerter russischer Medien, die sich selbst als
»Informationswaffe« bezeichnen, verboten hat.
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Auch die UN entwickeln Strategien, um auf
Desinformation zu reagieren, die sich gegen
die Weltorganisation und die internationale
Zusammenarbeit richtet - etwa gegen UN-
Friedensmissionen oder den Pandemievertrag.
Bei aller Gefahr, die von Desinformation aus-
geht, unterstreichen die UN allerdings auch,
dass eine Bekdmpfung nicht zum Nachteil von
Menschenrechten wie Presse- und Meinungs-
freiheit gehen darf.
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TRUTH SOCIAL IS
MY VOICE, AND
THE REAL VOICE
OF AMERICA!
MAGA2024!!
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Truth Social als abge-
schottetes Kommunika-
tionsdkosystem rund um
Donald Trump.

ECUADOR

Prasident Daniel Noboa nutzt
TikTok- und Instagram-Live-
formate, um direkte Volks-
nahe zuinszenieren und
kritische journalistische
Einordnung zu umgehen.

BRASILIEN

Bolsonaros wachentliche
YouTube-Sendungen als
Mischung aus Unterhaltung,
Politik und Propaganda.
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Die Darstellung erhebt keinen Anspruch auf Vollstandigkeit, die Beispiele beziehen
sich auf den Text und stellen keine geografisch reprdsentative Auswahl dar.

Irrefiihrende Inhalte werden bewusst
in geschlossene oder kaum moderierte
digitale Rdume verlegt, wo offentliche
Gegenstimmen fehlen.

Politische Filhrungsfiguren erzeugen

bewusst den Eindruck von Offenheit, etwa

durch regelmaBige Live-Streams, lassen
aber keine kritischen Riickfragen zu und
lenken mit anderen Inhalten ab.

Politik wird in dramatisierten Unter-
haltungsformaten (Humor, Showele-
mente, informelle Sprache) dargestellt,
um kritische Kontrolle zu umgehen.

Medienvereinnahmung

& koordinierte Angriffe auf
unabhéngigen Journalismus

Privatisierte
Desinformation

State-Sponsored
Trolling

State Spectacle

(Inszenierung staatlicher Macht)

Politainment

Influencer-
Manipulation

Regierungsnahe Krafte beeinflussen
oder unterdriicken unabhdngige
Medien, kritische Journalistinnen
und Journalisten werden attackiert.

Staatliche oder regierungsnahe Akteure
organisieren und finanzieren Trollfar-
men, Botnetze oder Fake-Accounts, um
offentliche Debatten zu manipulieren
oder Gegner einzuschiichtern.

Staatliche Stellen nutzen medienwirk-
sam inszenierte Bilder von Polizei-,
Militér- oder Gefangniseinsatzen, um
Stdrke und Handlungsfahigkeit zu
demonstrieren und kritische Debatten
{iber Machtmissbrauch zu verdrangen.

Politische Gruppen arbeiten mit Influen-
cerinnen und Influencern zusammen,
oft gestiitzt durch prézise Zielgruppen-

GUATEMALA

Koordinierte digitale An-
griffe auf Journalistinnen
und Kritikerinnen im Umfeld
der Regierung Giammattei

I RUSSLAND

Koordinierte Trollfarmen
wie die Internet Research
Agency (IRA)

i EL SALVADOR

Prasident Nayib Bukele
inszeniert grol angelegte
Polizei- und Militdreinsdtze
als offentliches Spektakel.

B pEyTSCHLAND

Politische Parteien nutzen
Influencerinnen und Influen-
cer, Streaming-Formate und

o dr.giammattei

Das Streben nach Auf-
merksamkeit auf Kosten
von Ligen ist maBlos.

(...) Stellen Sie zumindest
sicher, dass Ihre »Ver-
schworungstheorien”,
Ihre Verleumdungen
oder Diffamierungen auf
Tatsachen beruhen, wenn
Sie weiterhin davon profi-
tieren wollen, die Realitat
zu verzerren und Hass
und Spaltung zu schiren.
Moge Gott Frieden in Ihr
Herz bringen.
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ansprache (Micro-Targeting).

Digital inszeniert, politisch wirksam
Wie Desinformation Demokratien verandert

Ob Elon Musk, Bolsonaro oder Bukele — wenn Plattformbesitz, politische
Interessen und digitale Inszenierung verschmelzen, entsteht ein gefahrliches
Machtinstrument: Desinformation als Strategie zur Kontrolle von Meinung und
Macht. Das bedroht auch die Demokratie und den Rechtsstaat. von SARA MEYER

In westlichen Demokratien begann die aktuel-
le Debatte tiber Desinformation zunéchst mit
auflenpolitischen Einfliissen, etwa die russi-
sche Einflussnahme auf den Wahlkampf in
den USA 2016 zu Gunsten Donald Trumps. Es
folgte der Cambridge Analytica-Skandal, der
2016 die Daten von iiber 87 Millionen Face-
book-Nutzerinnen und -nutzern verwendete,
um Wabhlentscheidungen in den USA und beim
Brexit zu beeinflussen. Heute sind es zuneh-
mend politische Akteure selbst, die Desinfor-
mation gezielt einsetzen. Die erneute Wahl
Donald Trumps zeigte deutlich auf, dass Poli-
tikerinnen und Politiker soziale Medien gezielt
einsetzen, um Meinungen zu manipulieren.

Plattformen wie X (ehemals Twitter) und die
politische Betitigung ihrer Eigentiimer wie
Elon Musk verschirfen die Problematik: Wer
Plattformen besitzt und zugleich den Diskurs
beeinflusst, schaftt ein Instrument, das Fakten-
checks unterlaufen kann und 6ffentliche Debat-
ten verzerrt. Bei Elon Musk etwa verschwim-
men die Grenzen zwischen Unternehmer,
Politiker und Kontrollinstanz fiir die Informa-
tionen, die iiber seine Plattform weitergegeben
werden. So hat er unter US-Prisident Trump
politische Aufgaben tibernommen, vernetzt
sich etwa mit Rechtspopulistinnen und -popu-
listen in ganz Europa und griff in den Bundes-
tagswahlkampf 2025 ein, indem er AfD-Videos
auf X teilte und einen Gastbeitrag in der »Welt
am Sonntag« veroffentlichte, in dem er die Par-
tei als »letzten Funken Hoftnung« fiir Deutsch-
land bezeichnete. Zwar handelt es sich hierbei
grundsitzlich um persénliche Meinungséuf3e-
rungen, doch als Plattforminhaber verbreiten
sich diese Meinungen besonders stark. Die
Wirkungen sind somit weitreichend. Narrative

lassen sich verbreiten, Vertrauen in demokra-
tische Prozesse untergraben, die Unabhingig-
keit der Medien herausfordern.

Auch innerhalb Deutschlands zeigt sich die
Dynamik: Vor der Bundestagswahl 2021 streu-
te die AfD gezielt Zweifel an der Legitimitat von
Briefwahlen. Das Ziel war klar: das Vertrauen
in staatliche Institutionen zu schwichen. Des-
information erreicht hier ein zentrales Ziel, in-
dem sie die Akzeptanz in demokratische Pro-
zesse erschiittert.

In Lateinamerika ist die Wirkung noch greif-
barer. Brasilien 2018: Wahrend des Wahl-
kampfs zwischen Jair Bolsonaro und Fernando
Haddad iiberschwemmten Falschmeldungen
den Messenger-Dienst WhatsApp. Manipulier-
te Fotos, Geriichte und Verschworungstheo-
rien verbreiteten sich tiber Gruppen. Bolsonaro
soll mit Hilfe von mehr als 150 Unternehmen
so auf Stimmenfang gegangen sein. Zwei Drit-
tel der brasilianischen Wiéhlerinnen und Wéh-
ler nutzten WhatsApp als Nachrichtenquelle -
ein idealer Ndahrboden fiir Desinformation, die
aufgrund von Ende-zu-Ende-Verschliisselung
kaum kontrollierbar war.

Honduras 2021: Mehr als 300 gefélschte Twit-
ter-Accounts verbreiteten gleichzeitig iden-
tische Botschaften, um die Oppositionskan-
didatin Xiomara Castro zu diskreditieren.
Fremde Profilbilder und angebliche Verbin-
dungen zu verurteilten Politikern sollten die
Wihlerinnen und Wiéhler verunsichern. Mexi-
ko liefert ein weiteres Bild: Zwischen 2018 und
2024 nutzte der grofite Medienkonzern Latein-
amerikas Desinformation - wie die »Televisa
Leaks« im Frithsommer 2025 zeigten -, um

Gegner und Gegnerinnen zu schwichen und
Verbiindete zu stirken. Inszenierte Skandale,
gefilschte Aussagen von Zeuginnen und Zeu-
gen und manipulierte Nachrichten waren Teil
einer Strategie, das Vertrauen in demokrati-
sche Institutionen auszuhohlen. Die Plattfor-
men reagieren oft erst spat. Autoritire Krifte
nutzen diese Liicken, um digitale Rdume zu
instrumentalisieren. Honduras, Mexiko, Ecua-
dor, Peru - tiberall zeigt sich dasselbe Muster:
Desinformation kann demokratische Struktu-
ren nachhaltig untergraben.

Prasidenten als Influencer

In El Salvador und Ecuador prisentiert sich
ein neuer Typus von Regierenden: die »sozialen
Medienkonige«. Der salvadorianische Prisident
Nayib Bukele inszeniert sich auf X, kontrolliert
digitale Trends und bringt gezielt Hashtags
wie #RégimenDeExcepcion (Deutsch: #Aus-
nahmezustand) in die Top-Trends. Prisident
Daniel Noboa in Ecuador nutzt TikTok und
Instagram, um sich und seine Macht zu in-
szenieren. Akademische Analysen ecuadoria-
nischer Forscher zeigen, dass Noboa vor allem
Themen der Sicherheit auf seinen Kanélen her-
vorhebt. Damit rechtfertigt er Ausnahmezu-
stinde und eine starke Militarisierung, kommt

TikTok-Strategien, um junge
Zielgruppen zu mobilisieren.

potenziellem Widerstand zuvor und etabliert
eine schleichende »Weichenstellung zur Auto-
ritit«. Die mediale Inszenierung funktioniert
so gut, dass weite Teile der Bevolkerung bereit-
willig folgen und im Sinne Noboas und Buke-
les wihlen. Wenn Inszenierung allein nicht
ausreicht, greifen Regierungen zur klassischen
Kontrolle: In Guatemala wurden unter Prisi-
dent Alejandro Giammattei kritische Medien
wie elPeriddico geschlossen, Investigativjour-
nalistinnen und -journalisten strafrechtlich
verfolgt oder inhaftiert.

Diese Beispiele verdeutlichen, dass Desinfor-
mation in staatlich gelenkter, digital orches-
trierter Form die Demokratie aushohlt. Ver-
trauen in Institutionen, in Medien und in die
Integritat von Wahlen wird erodiert.

Die UN betonen, dass effektive Bekdmpfung
nicht Zensur bedeuten darf, sondern Bildungs-
arbeit, Medienkompetenz, klare Regeln und
Transparenz voraussetzt. In einer digitalen
Welt, in der die Grenzen zwischen Politik,
Medienbesitz und personlicher Inszenierung
verschwimmen, sind diese Schutzmechanis-
men entscheidend, um Menschenrechte und
Grundfreiheiten zu sichern.

Hier hat jemand die Fakten

Hier hat jemand keine Geriichte
im Gruppenchat verbreitet.
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Hier hat jemand sich Nachrichten /

aus vertrauenswiirdigen Quellen geholt.
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Hier hat jemand gefragt:

»Woher weilSt du eigentlich, dass das stimmt?«
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Desinformation und soziale Medien
Wirklich so diistere Aussichten?

Schon fast so lange, wie es soziale Medien gibt, wird iiber ihre Rolle
bei der Verbreitung von Desinformation diskutiert. von FARAG TAMER

Insbesondere seit der Brexit-Kampagne in
Grof3britannien und den Vorwiirfen russischer
Einmischung bei Wahlen in den USA und
Europa ist die Gefahr von Desinformation in
den sozialen Medien in den offentlichen Fokus
geriickt. Eine hédufige Kritik ist, dass soziale
Medien grundsitzlich durch ihre technische
Struktur Desinformation begiinstigen — und
damit eine ernsthafte Gefahr fiir die Demokra-
tie darstellen. Demokratische Systeme werden
dabei oft wie ein Kartenhaus dargestellt, das
schon einer geringfiigigen Verbreitung von
Desinformation nicht standhalten kann. Doch
stimmt das wirklich? Liegt das Problem wirk-
lich in den sozialen Medien selbst und ihrer
Technologie? Oder gibt es andere Ursachen fiir
den digitalen Sumpf der Falschinformationen?

Spoiler: Die Antwort lautet ja, es gibt ein Des-
informationsproblem in den sozialen Medien.
Es ist aber weniger ein technisches als ein wirt-
schaftliches Problem - und bei weitem nicht so
diister, wie es haufig dargestellt wird.

Das eigentliche Problem der sozialen Medien
liegt weniger in ihrer Technologie als in dem
Geschiftsmodell, was hinter ihnen steckt. Das
basiert auf der massenhaften Sammlung und
Auswertung personlicher Daten. Mithilfe von
Algorithmen kénnen Plattformen prézise vor-
hersagen, welche Botschaften oder Erzdhlungen
bei bestimmten Nutzergruppen auf Resonanz
stoflen. Vereinfacht ausgedriickt: Die Daten ge-
ben Aufschluss daritiber, fiir welche Verschwo-
rungstheorien jemand anfillig sein konnte,

Junge Menschen sind besonders
gefahrdet: Nur 44 % der
unter 30-Jahrigen glauben,
Falschinformationen leicht
erkennen zu konnen.

Emotional aufgeladene
Falschmeldungen verbreiten sich
auf Twitter/X 6-mal schneller
und erhalten 70 % mehr
Retweets als sachliche Inhalte.

LIS

weil sie mit bereits bestehenden Uberzeugun-
gen verkniipft werden. Diese Informationen
werden weiterverkauft und landen schliefllich
bei Akteuren, die gezielte und zielgruppenspe-
zifische Propaganda verbreiten. Neu ist dabei
nicht, dass Propagandisten Einzelpersonen er-
reichen konnen - das war schon tiber klassische
Medien moglich. Neu ist, dass sie heute genau
wissen, welche Erzahlung bei jedem Menschen
am ehesten verfingt.

Dieses Wissen — und das Monopol darauf -
macht die groflen Social-Media-Konzerne
machtiger als manche Nationalstaaten. Beson-
ders brisant ist dabei, dass diese Unternehmen
weitgehend undemokratisch agieren und kaum
Rechenschaft schuldig sind. Fiir Regierungen
ist es mittlerweile duflerst schwierig, mit solch
machtigen Unternehmen iiberhaupt noch zu
verhandeln. Die Europdische Union liefert
ein anschauliches Beispiel: Selbst sie tut sich
schwer, ihre eigenen Gesetze wie den Digital
Services Act (2022) gegeniiber den Digitalkon-
zernen konsequent durchzusetzen.

Hinzu kommt, dass autoritire Regime und
antidemokratische Bewegungen ihr Repertoire
zur Nutzung von Social-Media-Plattformen
zur Verbreitung ihrer Desinformation stetig
verbessern. Mittlerweile investieren viele au-
toritdre Regierungen ebenso wie terroristische
Bewegungen viel Aufmerksamkeit, um Algo-
rithmen so zu manipulieren, dass ihre Propa-
ganda sichtbar wird.
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Laut einer BBCG-Studie enthalten
81 % der KI-generierten
Antworten Fehler. Davon sind
45 % signifikant irrefiihrend.

81%
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fehlerhafte KI-Antworten
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68 % der Internetnutzenden
sehen in sozialen Medien die
Hauptquelle von Fake News.

Messaging-Apps folgen mit 38 %.
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84 % der Menschen
in Deutschland halten
Desinformation fiir ein groRes
oder sehr groBes Problem.

84 %
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Desinformation = grofes Problem
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Uber 80 Lander haben bereits
staatlich organisierte
Desinformationskampagnen
iiber soziale Medien betrieben.
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Ethikstandards. Eine besonders weitreichende
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Der EU Digital Services Act
verpflichtet Plattformen wie
Facebook, YouTube, TikTok und
Instagram zur Bekampfung
von Desinformation.
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Doch es kann mehr getan werden, um dem
etwas entgegenzusetzen. Drei Ansitze sind be-
sonders vielversprechend:

Erstens: Demokratische Regierungen und Na-
tionalstaaten haben bei diesen Auseinander-
setzungen immer noch die Oberhand. Trotz
der Macht der Plattformen basiert unser inter-
nationales Rechtssystem im Wesentlichen auf
Staaten, nicht auf Unternehmen. Staaten kon-
nen ihre Gesetze, insbesondere im Bereich des
Datenschutzes, weiterhin gegeniiber Unterneh-
men durchsetzen. Klare rechtliche Rahmenbe-
dingungen fiir Tech-Giganten sind daher der
naheliegendste und effektivste Schritt, auch
wenn ihre Umsetzung manchmal schwierig ist.

Zweitens: Demokratische Institutionen und
Staaten sind sich des Problems heute mehr
denn je bewusst und ergreifen entschlosse-
nere Mafinahmen - etwa strengere Regulie-
rung, internationale Abkommen oder digitale

Loésung konnte darin bestehen, dass einzelne
Staaten oder Institutionen wie die UN und die
EU eigene, gemeinwohlorientierte Social-Me-
dia-Plattformen schaffen und strenge Regeln
gegen Desinformation anwenden. Der Ge-
danke, wirtschaftliche Monopole im Interesse
der Allgemeinheit zu regulieren, ist schlief3lich
kein neuer.

Drittens: Bildung ist der nachhaltigste Schutz.
Deshalb braucht es mehr Ressourcen fiir die
Medienkompetenz — die Fihigkeit, Informa-
tionen kritisch zu priifen und Manipulation zu
erkennen. Hier konnen die UN eine wichtige
Rolle spielen. Sie haben den Vorteil, dass sie die
meisten Gesellschaften auf der Erde erreichen
konnen und iiber jahrzehntelange Erfahrung in
der Bildungsarbeit, beispielsweise mit Alphabe-
tisierungsprogrammen, verfiigen. Ein globales
Programm zur Forderung der Medienkompe-
tenz wird von Tag zu Tag notwendiger.
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Das Zeitalter der

Klimaschutzverzogerer
Von der Leugnung zum »Nicht jetzt«

Klimadesinformation wirkt heute subtiler als friiher. Sie greift nicht die
Wissenschaft an, sondern das Vertrauen in die Losungen. vON SANDRA KIRCHNER

Die Wissenschaft ist sich einig: Der Klimawan-
del ist menschengemacht und lingst im Gang.
Doch wihrend sich die Forschung seit Jahren
weitgehend geschlossen zeigt, kursieren in so-
zialen Netzwerken massenhaft Falschmeldun-
gen, Halbwahrheiten und gezielte Kampagnen
mit dem Ziel, Zweifel an Klimaschutzbemii-
hungen zu séden.

Die Desinformation rund ums Klima hat sich
verdndert: Wihrend es zunichst darum ging,
die Existenz des Klimawandels zu bestrei-
ten, richten sich heutige Strategien gegen die
Loésungen im Kampf gegen die Klimakrise.
Eine in diesem Jahr erschienene Studie der
University of Cambridge hat {iber 200.000
Social-Media-Beitrage aus den Jahren 2021 bis
2023 ausgewertet. Das Ergebnis: Erneuerbare
Energien werden dort als unzuverldssig, die

Energiewende als elitir oder unsozial darge-
stellt. Der Fokus liegt nicht mehr auf der Fra-
ge, ob die Erde sich erwdrmt - sondern darauf,
wie und ob die Menschen tiberhaupt handeln
sollten.

Netzwerke versuchen online Zweifel
am Klimaschutz zu saen

Es handelt sich also um eine andere Form der
Verleugnung. Laut der Cambridge-Studie hat
die klassische Klimaleugnung an Bedeutung
verloren. Stattdessen gehe es nun darum, Ver-
trauen in politische Mafinahmen zu unter-
graben oder diese als tiberzogen darzustellen.
Auch das ist wissenschaftlich belegt. Eine
Untersuchung im Fachjournal Frontiers zeigt,
dass européaische Thinktanks und Lobbygrup-
pen gezielt Themen auf die Agenda bringen und

»This is a man’s (online) world«

Geschlechtsspezifische Desinformation
als Gefahr fiir Individuen und Gesellschaft

Gezielte Desinformation trifft Frauen besonders hart: Sie schreckt sie von
politischem Engagement ab, fordert Selbstzensur im Netz und verscharft
das Risiko geschlechtsspezifischer Gewalt. voN SOPHIE HUMER-HAGER

Digitale Riume sind ldngst zu einem zentralen
Ort fiir politische Auseinandersetzung gewor-
den, oft mit unfairen Mitteln. Auch geschlechts-
spezifische Desinformation wird dort genutzt,
um Frauen und LSBTIQ+-Personen* abzuwer-
ten, ihre politische Teilhabe zu verhindern und
demokratische Prozesse zu schwiéchen.

Was bedeutet geschlechtsspezifische
Desinformation?

Im Unterschied zu allgemeiner Desinforma-
tion stiitzt sich geschlechtsspezifische Desin-
formation nicht nur auf falsche Informationen,
sondern auf gesellschaftliche Vorurteile. Sie
richtet sich gegen Frauen, LSBTIQ+-Personen
sowie feministische Bewegungen. Dabei nut-
zen Kampagnen beispielsweise Falschinfor-
mation tiber Qualifikationen oder sexualisierte
Bilder. Hinter solchen Kampagnen stehen oft
nichtstaatliche Akteure mit extremistischen,
religiosen oder politischen Motiven. Gleichzei-
tig verstarken Plattformen durch ihre Algorith-
men die Reichweite von reiflerischen Inhalten.
Desinformationskampagnen halten Frauen
aus Angst davon ab, sich zur Wahl aufstellen
zu lassen, schrinken die Meinungsfreiheit ein
und drdngen reproduktive Rechte zuriick.
Auflerdem geht geschlechtsspezifische Des-
information oft mit (Online-)Gewalt einher.

Trotz wachsender Besorgnis auf staatlicher
Ebene und auch bei den UN fehlt eine einheit-
liche Definition, was geschlechtsspezifische
Desinformation genau bedeutet. Das erschwert
wirksame Gegenmafinahmen und birgt die
Gefahr von staatlicher Uberregulierung, die
die Meinungsfreiheit einschrinkt.

Ein weltweites Problem

In Pakistan sieht sich beispielsweise die Frau-
enrechtsbewegung Aurat March seit Jahren
Desinformationskampagnen ausgesetzt, die
sich unter anderem auf den Vorwurf der Got-
tesldsterung stiitzen. In vielen gesellschaftlich
konservativen Lidndern wird Frauenrechts-
aktivistinnen vorgeworfen, dass sie den Wert
der Familie angreifen wiirden. In Osteuropa
werden LSBTIQ+-Aktivistinnen und Aktivis-
ten als »Gefahr fiir Kinder« bezeichnet. Solche
Kampagnen nutzen gesellschaftliche »Flash-
points« wie Wahlen oder Pandemien, um ma-
ximale Wirkung zu erzielen. Verstarkt wird
das Problem auch durch KI-Technologien, die
verfilschte Inhalte wie angebliche Nacktfotos
noch glaubwiirdiger produzieren.

Die Folgen sind schwerwiegend

Betroffene erleben psychische Belastung, so-
ziale Isolation oder berufliche Nachteile. Wird
Desinformation gezielt gegen Einzelpersonen
verbreitet, kann es dazu kommen, dass sich Fa-
milienmitglieder oder Kolleginnen und Kolle-
gen abwenden. Das schiirt Angst, nicht nur bei
Personen, die bereits von individuellen Angrif-
fen betroffen waren: Eine Studie der UNESCO
aus dem Jahr 2023 zeigt, dass sich 30 Prozent
aller Journalistinnen in sozialen Medien selbst
zensieren.

UN Women, die Einheit der UN fiir Geschlech-
tergerechtigkeit, warnt seit Jahren vor gezielten
Desinformationskampagnen, die Gleichbe-
rechtigung zurtickdriangen. Deshalb fordert
UN Women eine feministische Digitalpolitik,

Botschaften verstirken, die Zweifel und Polari-
sierung fordern. Sie setzen stark auf politisch
gefirbte Botschaften, thematisieren vor allem
angebliche Kosten von Klimaschutzmafinah-
men und verweisen iiberwiegend auf eigene
Inhalte. Diese Gruppen sind eng miteinander
vernetzt und speisen ihre Botschaften gezielt
in aktuelle Debatten ein, etwa rund um Ener-
giepreise oder landwirtschaftliche Proteste. So
entsteht ein digitales Netzwerk, das Zweifel an
Klimaschutzmafinahmen systematisch ver-
starkt und versucht politische Entscheidungen
zu beeinflussen. Ziel ist es, politische Prozesse
zu bremsen und die gesellschaftliche Zustim-
mung zum Klimaschutz zu schwichen. So ent-
steht der Eindruck, dass die Gesellschaft in
der Frage ambivalent ist. Doch auch wenn die
Zustimmung zuletzt sank, bleibt fiir die Mehr-
heit der Menschen in Deutschland der Schutz
von Umwelt und Klima duflerst relevant. Laut
Umweltbundesamt bewerteten im Jahr 2024
54 Prozent der Deutschen das Thema als sehr
wichtig, weitere 33 Prozent als wichtig.

Gegenstrategien zur Desinformation

Die Wissenschaft hat lingst erforscht, was
gegen Desinformation helfen kann. Eine Meta-
Analyse in der Fachzeitschrift Nature Human
Behaviour zeigt: Richtigstellungen konnen
wirken - vor allem, wenn sie verstindlich,
faktenbasiert und mehrfach kommuniziert

die Menschenrechte schiitzt und Medienkom-
petenz stirkt. 2025 startete die Einheit gemein-
sam mit der EU-Kommission eine Kampagne,
die Gesetze gegen Online-Gewalt, digitale Bil-
dung und Unterstiitzung fiir Betroffene in den
Mittelpunkt stellt. Aus einem Bericht der UN-
Sonderberichterstatterin fiir Meinungsfreiheit,
Irene Khan, 2023 wird zudem ersichtlich, wie
komplex die rechtliche Lage ist: Menschenrech-
te und internationale Rechtsnormen wie Arti-
kel 19 des Internationalen Pakts tiber biirgerli-
che und politische Rechte (Zivilpakt) schiitzen
die freie Meinungsduflerung. Gleichzeitig gilt
aber auch das Verbot geschlechtsbasierter Ge-
walt. Im Bericht wird klargestellt, dass Gesetze
gegen Fake News Risiken fiir Uberregulierung
bergen: sie schrinken die Meinungsfreiheit
ein, ohne das Problem wirklich zu l6sen. Die
Sonderberichterstatterin empfiehlt deshalb
Ansitze, bei denen der Staat nicht in Inhalte
eingreift. Stattdessen sollen Regierungen von
den Unternehmen Sorgfaltspflichten, Folgen-
abschédtzungen sowie Transparenz und damit
systemische Regulierung verlangen.

werden. Immer wichtiger wird zudem das so-
genannte Prebunking: eine Art vorbeugende
Aufkldrung, die typische Manipulationstricks
erkldrt, bevor Falschinformationen verbreitet
werden. Menschen sind weniger anfillig fiir
Desinformation, wenn sie verstehen, wie Emo-
tionen und Methoden zur Beeinflussung ein-
gesetzt werden — zum Beispiel Scheinkonsens
(»alle denken so«) oder falsche Gegensitze, bei
denen Themen kiinstlich auf ein Entweder-
oder reduziert werden, zum Beispiel »Klima-
schutz oder bezahlbare Energie«.

UN-Initiative gegen
Klimadesinformation

Auch die Vereinten Nationen haben auf die
zunehmende Desinformation reagiert. Im No-
vember 2024 haben die Vereinten Nationen
und die UNESCO gemeinsam mit Brasilien die
Global Initiative for Information Integrity on
Climate Change ins Leben gerufen. Ziel ist es,
gegen Des- und Fehlinformationen zum Kli-
mawandel vorzugehen und das Vertrauen in
wissenschaftlich fundierte Informationen zu
starken. Dafiir wurde ein globaler Fonds mit
zehn bis 15 Millionen Euro ausgestattet. Die
Initiative fordert Forschung, Medienkompe-
tenz und unabhingigen Journalismus und will
ein weltweites Netzwerk schaffen, das Staaten,
Wissenschaft und Zivilgesellschaft im Kampf
gegen Klimadesinformation verbindet.

UN Photo/Manuel Elias

Keine einheitlichen Strategien

Dabei miissen bei Gegenmafinahmen alle
Menschenrechte beriicksichtigt werden: digi-
tale Raume sollen sicher sein, ohne unverhalt-
nismiflige Einschrinkungen der Meinungs-
freiheit. Notwendig sind auflerdem mehr
Unterstiitzungsangebote fiir Betroffene. In
ihrem Bericht fordert die Sonderberichterstat-
terin mehr Forschung, um die Zusammenhén-
ge zwischen Desinformation, Hassrede und
geschlechtsspezifischer Gewalt zu verstehen.
Geschlechtsspezifische Desinformation ist mehr
als ein technisches Problem; sie ist ein Angriff
auf Demokratie und Menschenrechte. Wie in
vielen Bereichen gilt hier: Die Balance zwi-
schen Schutz und Freiheit bleibt eine zentrale
Herausforderung.

* LSBTIQ+ = Lesben, Schwule, Bisexuelle, trans* und
inter* sowie andere queere Menschen
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Sie ist eine gefahrliche Waffe gegen freiheit-
liche Demokratien und die Wahrung der
Menschenrechte: die gezielte Verbreitung von
Desinformation. Mit ihren Desinformations-
kampagnen wollen insbesondere autoritire
Regime innere wie dufere Gegner schwichen,
das eigene Handeln legitimieren und demokra-
tische Gesellschaften spalten. Doch zunehmend
geraten auch die Vereinten Nationen ins Visier
autoritdrer Staaten, die Informationsrdaume ge-
zielt beeinflussen. Obwohl sie selbst Mitglied-
staaten der UN sind, sehen Russland, China
sowie unter anderem auch Iran und Nordkorea
die Organisation vor allem als Biithne, um ihre
eigenen Erzdhlungen auf der globalen Ebene
zu platzieren. Wofiir die Vereinten Nationen
eigentlich stehen - wie Menschenrechte, ein-
schlieflich Pressefreiheit — lehnen die Akteure
ab. In Gremien wie dem UN-Menschenrechts-
rat oder der UN-Generalversammlung wird
die Verteidigung universeller Rechte als Ein-
griff in die eigene »Souverinitit«, also ihre
Selbstbestimmung, oder »Einmischung in

innere Angelegenheiten« verachtlich gemacht.
Ziel all dessen ist es, die moralische und rich-
tungsweisende Rolle der UN auszuhohlen.
Denn die Vereinten Nationen leben von ihrer
Glaubwiirdigkeit, sich tiber die Einzelinteres-
sen der Staaten zu stellen. Genau dort setzen
die Autokratien an, indem sie Zweifel an der
Unabhingigkeit der Organisation sien und mit
gezielten Desinformationskampagnen das Ver-
trauen in die Vereinten Nationen untergraben.

Wer nach einem konkreten Beispiel fiir rus-
sische Desinformation zur Arbeit der Ver-
einten Nationen sucht, muss den Blick nach
Afrika richten. Aus dem Bericht »Disinfor-
mation against UN Peacekeeping Operations«
des International Peace Institute aus dem
Jahr 2022 geht hervor, dass von Moskau unter-
stiitzte Akteure versuchen, UN-Friedensmis-
sionen mit Falschmeldungen zu stéren. Ziel-
scheibe waren vor allem die Friedensmissionen
MINUSCA in der Zentralafrikanischen Repu-
blik und MINUSMA in Mali. Pro-russische

»Erklaren, erklaren, erklaren«

Drei Fragen zu Flucht und Desinformation
an Katharina Thote, UNHCR Deutschland

Der Schutz von Menschen, die vor Gewalt, Verfolgung und Menschenrechts-
verletzungen fliehen mussten, ist das zentrale Anliegen des Hohen Kommissars
der Vereinten Nationen fiir Fliichtlinge (UNHCR). Dass sich Falschinformationen,
Desinformation und Hassreden im Internet rasant verbreiten, setzt Fliichtlinge
und Gesellschaften zunehmenden Risiken aus. Worin diese bestehen und wie
UNHCR damit umgeht, fragten wir Katharina Thote, UNHCR-Vertreterin in

Deutschland. voN cHRISTINA KAMP

Flucht und Migration sind politische Hand-
lungsfelder, die fiir manipulativ gestreute
Unwahrheiten besonders anfillig sind. Wie
wirkt es sich auf unsere Gesellschaft aus, wenn
Desinformation gezielt genutzt wird, um zu
polarisieren und Fliichtlinge auszugrenzen?

Es geniigt ein kurzer Ausflug ins Internet,
gerade zu Social Media, um zu sehen, wie

schamlos da Propaganda gemacht wird. Ich
lese immer wieder, dass Ukrainer in Deutsch-
land schon ab 58 oder sogar 56 Rente bekom-
men. Das ist natirlich Unsinn. Oder dass
Asylsuchende mehr Biirgergeld bekommen als
Deutsche. Auch das ist Quatsch, sie bekom-
men gar kein Biirgergeld und das Geld nach
dem Asylbewerberleistungsgesetz ist geringer

Userinnen und User verbreiteten in sozialen
Netzwerken die Behauptung, UN-Friedens-
truppen lieferten Waffen an Rebellen, pliin-
derten Bodenschitze oder handelten als »neo-
koloniale« Akteure. Das Stanford Internet
Observatory konnte nachweisen, dass dieje-
nigen, die solche Narrative verbreiten, finan-
zielle Verbindungen nach Russland haben.
In Mali und der Zentralafrikanischen Republik
ging der Anstieg solcher Kampagnen mit dem
Auftreten der russischen Wagner-Soldner ein-
her, die seit einigen Jahren Moskaus Einfluss auf
dem Kontinent ausdehnen. Ziel dieser Kampag-
nenist es, die UN-Missionen zu schwichen und
die eigene militdrische Priasenz aufzuwerten.
Laut dem International Peace Institute fithrten
einige dieser Kampagnen sogar zu physischen
Angriffen auf Blauhelme. Ein wachsendes
offentliches Misstrauen, das durch Desinfor-
mationskampagnen mit russischem Einfluss
gendhrt wurde, diirfte eine bedeutende Rol-
le beim politischen Druck fiir den Abzug der
Mission aus Mali 2023 gespielt haben.

als die Grundsicherung fiir Deutsche, sogar
per Gesetz. Die Folge solcher Desinformation
ist Neid und Missgunst. Wenn die Gesellschaft
von Desinformation vergiftet wird, wenn man
nur noch auf das Trennende achtet, dann geht
das fiir uns alle nach hinten los. Es gibt leider
in vielen Landern Beispiele, wo Desinforma-
tion die Solidaritdt untergrabt.

Welche Folgen hat das fiir Fliichtlinge und
ihren Schutz?

Fliichtlinge sind Menschen, die Schutz brau-
chen, weil sie vor Gewalt und Verfolgung
fliehen mussten. Sie sind die eigentlich Leid-
tragenden solcher Desinformation, die sogar
nicht selten zu Gewalt fithrt, selbst in Europa.
Fliichtlinge sind ohnehin oft eine kleine, mar-
ginalisierte Gruppe. Desinformation und Pro-
paganda kénnen dazu fiihren, dass sie bedroht
und angegriffen werden. Fliichtlinge integrie-
ren sich auch nur schwer in eine Gesellschaft,
die sie angeblich ablehnt. Ich sage angeblich,
weil es ja nicht stimmt: Denn die Propaganda
kommt nur von einer sehr kleinen - aber lei-
der lauten - Gruppe. Die meisten Menschen in
Deutschland sind sehr hilfsbereit und Fliicht-
linge erfahren das auch jeden Tag. Es verbindet
uns so viel mehr als uns trennt.

Eine Gefahr

fuir die Friedens-
missionen

der Vereinten
Nationen

Desinformation aus Autokratien wie
Russland oder China richten sich nicht
nur gegen westliche Staaten: Auch UN-
Friedensmissionen sollen geschwacht
werden, wie Beispiele aus Afrika zeigen.
VON JANNIS HOLL

»Die Bekdmpfung von Desinformation erfor-
dert dauerhafte Investitionen in den Aufbau
gesellschaftlicher Resilienz sowie in Medien-
und Informationskompetenz«, schrieb UN-
Generalsekretir Anténio Guterres im August
2022 in einem Bericht. Die Vereinten Nationen
haben auch auf die Gefahren in den oben ge-
nannten afrikanischen Staaten reagiert.

Die Hauptabteilung Friedensmissionen (De-
partment of Peace Operations) hat die Vorbeu-
gung und Bekdmpfung von Desinformation
als einen Schwerpunkt ihrer Arbeit festgelegt,
schult lokale Journalistinnen und Journalisten
und kooperiert teilweise auch mit Plattformen
wie Meta. Radiosender der UN wie Mikado FM
in Mali betreiben eigene Faktencheck-Formate.
Doch Mafinahmen wie diese sind nur ein Bau-
stein im Kampf gegen die Verbreitung von Des-
information. Die Vereinten Nationen haben
das Problem erkannt, ihre Gegenmafinahmen
befinden sich allerdings noch im Aufbau.

Wie geht UNHCR mit den Risiken durch
Falsch- und Desinformation um?

Wir wollen eine Welt, in der verfolgte Men-
schen Schutz finden und entweder sicher in
ihre Heimat zuriickkehren oder sich im neuen
Land integrieren konnen, sich ein neues Le-
ben aufbauen und der Gesellschaft, die ihnen
Schutz gewidhrt hat, etwas zuriickgeben kon-
nen. Bei UNHCR arbeiten wir deshalb mit
vielen Partnern - Medien, NGOs, Fliichtlings-
organisationen und anderen - zusammen, um
der Desinformation zuverldssige Fakten ent-
gegenzusetzen. Wir miissen erkldren, erkléren,
erkldaren. Ob bei Social Media, in Interviews
oder in Gesprichen mit Biirgern und Entschei-
dungstragern: Wir miissen deutlich machen,
was wahr ist und was Propaganda. Das ist
nicht leicht, aber ich bin trotz allem optimis-
tisch. Denn die grofie Mehrheit der Menschen
ist sehr offen und solidarisch - und will auch
nicht belogen werden.

Katharina Thote ist Vertreterin des UNHCR
in Deutschland. Sie arbeitet seit mehr als

20 Jahren bei UNHCR und war unter ande-
rem in Eritrea, Mauretanien, Guinea, Kolum-
bien und in der Zentrale in Genf eingesetzt.
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Die Agenda 2030 fur nachhaltige Entwicklung
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Im Jahr 2015 haben die Mitgliedstaaten
der Vereinten Nationen die Agenda 2030
beschlossen. Kernelement dieser Vision
flr eine bessere Zukunft fuir die Menschen
und den Planeten sind die 17 Ziele fiir
nachhaltige Entwicklung (Sustainable
Development Goals, SDGs). Ein Grund-
gedanke der Agenda ist, dass soziale und
wirtschaftliche Entwicklung, Frieden und
der Schutz der Umwelt miteinander ver-
bunden sind und nur gemeinsam erreicht
werden konnen.

Wirtschaftlich starkere Staaten wie
Deutschland sollen die Ziele in ihren
eigenen Landern erreichen und andere
Lander unterstiitzen, insbesondere durch
Entwicklungszusammenarbeit und eine
Lebens- und Wirtschaftsweise, die auf
Ausbeutung und Umweltzerstérung
verzichtet. Eigentlich sollen die SDGs und
ihre 169 Unterziele (»Zielvorgaben«) bis
zum Jahr 2030 erreicht sein. Doch bisher
sind alle Lander noch weit davon entfernt.
Um das zu dndern, braucht es dringend
mehr Mut fiir politische und gesellschaft-
liche Veranderungen und mehr finanzielle
Mittel fir nachhaltige Entwicklung.

Desinformation und Fehlinformationen
tragen dazu bei, dass bei der Umsetzung
der SDGs teilweise sogar Riickschritte
gemacht werden. Hier einige Beispiele: —»

EAITEN Wirtschaftliche Not kann die Verbreitung
polarisierender Fehlinformationen beginstigen.
Zum Beispiel kdnnen Fehlinformationen tiber an-
geblichen »Missbrauch« von Sozialhilfe Kiirzungen
in staatlichen Hilfsprogrammen ausldsen.

FIT3%] Desinformationen kénnen den welt-
weiten Hunger verscharfen, indem sie Konflikte
und gesellschaftliche Ungleichheit schiiren oder
Klimaschutz verhindern. Fehlinformationen iiber
Nahrungsmittelqualitdt oder -knappheit konnen
Panikkéufe oder Marktinstabilitdt auslosen.

EIIM Fehlinformationen, Desinformation und
Hassrede kdnnen sich negativ auf den Zugang

7u Bildung auswirken. Das gilt inshesondere filr
Madchen, die aufgrund der Behauptung, sie seien
wadhrend ihrer monatlichen Blutung »unrein«, vom
Schulunterricht ausgeschlossen werden.

Geschlechtsspezifische Hassrede
und Desinformation zielen darauf ab, Frauen
systematisch zu unterdriicken. Sie konnen das
Selbstbewusstsein von Frauen untergraben, zur
Selbstzensur beitragen und zu Gewalt gegen
Frauen anstiften.

yAIAR Fehlinformationen dber die Sicherheit
von Trinkwasser und sanitdren Einrichtungen
konnen gefdhrliche gesundheitliche Folgen haben.

Desinformationen zum Klimawandel und
den Kosten von Energie untergraben den Ubergang
zu erneuerbarer Energie. Viele dieser Kampagnen
werden von der fossilen Industrie verbreitet.

EAITE] Fehlinformationen zum Arbeitsschutz
gefdhrden die Gesundheit von Millionen Men-
schen. Falsch- und Desinformationen verursachen
zudem jahrlich einen wirtschaftlichen Schaden
von bis zu 75 Mrd. US-Dollar. Das umfasst u. a.
durch Desinformation ausgeldste Kursriickgange
an den Borsen und fehlerhafte Kaufentscheidun-
gen aufgrund falscher Produktversprechen.

FATAX] Fehl- und Desinformationen betreffen
haufig Innovationen und kénnen sich sowohl
negativ auf sinnvolle neue Losungen auswirken
als auch gefahrliche Hypes um noch nicht aus-
reichend getestete Produkte auslsen.

FZTIRD Fehlinformationen, Desinformation
und Hassrede polarisieren Gesellschaften und
richten sich meist gegen bereits marginalisierte
und schutzbediirftige Gemeinschaften, was zu
deren weiterer Ausgrenzung fiihrt.

FAARED Fehlinformationen iiber Umweltge-
fahren oder die Leugnung von Risiken (z. B. Uber-
schwemmungen) fiihren zu falschen Prioritdten in
der Stadtplanung und gefahrden die Gesundheit.
Falschmeldungen (z. B. zu angeblicher Korrup-
tion) konnen Biirgerbeteiligung und Akzeptanz
reduzieren. Besonders oft wird mit falschen
Behauptungen Stimmung gegen nachhaltigere
Mobilitdt gemacht.

FITI®E Umweltaktivistinnen und -aktivisten
werden immer wieder Zielscheibe von Hasskam-
pagnen im Internet, was auch zu Gewalttaten im
realen Leben fiihrt.

Was tun die UN gegen die globale »Infodemie«?

Die Vereinten Nationen (UN) setzen sich seit
jeher fiir Bildung und den Zugang zu Infor-
mationen ein. Seit einigen Jahren riickt aber
auch die Bekdmpfung von Fehlinformationen
in ihren Blick. Wahrend der COVID-19-
Pandemie hat die Weltorganisation vor einer
regelrechten »Infodemie« gewarnt. Seitdem
haben die wichtigsten UN-Gremien, darunter
die UN-Generalversammlung, der UN-Sicher-
heitsrat und der UN-Menschenrechtsrat, meh-
rere Beschliisse gefasst, um die internationale
Zusammenarbeit im Umgang mit Desinforma-
tionen zu starken.

Im Zentrum der Bemithungen der UN zur
Bekdmpfung von Fehlinformationen steht der
UN-Aktionsplan zur Informationsintegritat,
den UN-Generalsekretir Anténio Guterres
im Jahr 2024 vorgelegt hat und der auf fiinf
globalen Prinzipien beruht. Sie sollen dazu
beitragen, digitale Rdume transparenter und
sicherer zu machen. Unter anderem fordern

UN unter Beschuss

Verschworungserzahlungen
liber die Vereinten Nationen
sind kein neues Phanomen.
Einige existieren bereits seit
der Griindung der UN, andere
haben im digitalen Zeitalter
enorme Reichweite gewonnen.

die UN Social-Media-Plattformen dazu auf,

die Verbreitung von Inhalten nachvollziehba-
rer zu gestalten und ihre Algorithmen fiir un-

Die fiinf globalen Prinzipien des UN-

abhingige Priifungen zu 6ffnen. Gleichzeitig
betonen die Prinzipien, dass der Kampf gegen

Desinformation nicht zu einer Einschrinkung
der freien Meinungsauflerung fithren oder als
Begriindung fiir staatliche Zensur genutzt wer-

den diirfe.

In vielen Lindern bieten die UN gemeinsam
mit lokalen zivilgesellschaftlichen Organisa-

Perspektiven.

tionen Faktenchecks, Medientrainings und In-
formationskampagnen an, um wissenschaftlich
fundierte Inhalte in moglichst vielen Sprachen S

verfiigbar zu machen. Neben der Weltgesund-
heitsorganisation (S. 7) befasst sich vor allem
die Organisation fiir Bildung, Wissenschaft
und Kultur (UNESCO) mit der Gefahr durch
Fehlinformationen. Sie hat beispielsweise ein
Handbuch gegen »Fake News« fiir Journalis-

tinnen und Journalisten entwickelt.

»UN als Weltregierung / New World Order«
(seit 1945, verstarkt ab den 1990er-
Jahren): Diese Verschwdrungstheorie behauptet,
die Vereinten Nationen seien der Kern eines Plans
zur Errichtung einer »Weltregierunge, die die
nationale Souverdnitdt abschaffen und globale
Kontrolle ausiiben wolle, obwohl die UN selbst
keine Macht zur Gesetzgebung {iber souverdne
Staaten besitzen. Erste Varianten tauchten bereits
kurz nach 1945 auf, erlebten aber besonders nach
Ende des Kalten Krieges in den 1990er-Jahren
einen starken Aufschwung.

fiir benachteiligte Gruppen.

Aktionsplans zur Informationsintegritat

“l":-: Freie und vielfaltige Medien: Eine
vielfaltige, unabhdngige Medienlandschaft
und der Schutz von Journalistinnen und
Journalisten vor Einschiichterung sind
wesentlich fiir verldssliche Information,
kritischen Journalismus und ausgewogene

Medien umzugehen und aktiv an Kommu-
nikation teilzuhaben. Dies gilt besonders

UNTERZIEL  4-6

e S

AERE

UNIVERSELLE KENNTNISSE
BEIM LESEN, SCHREIBEN
UND RECHNEN ERREICHEN

UNTERZIEL 5B

SELBSTBESTIMMUNG VON
FRAUEN DURCH KOMMUNI-
KATIONSTECHNOLOGIEN
FORDERN

UNTERZIEL  9:C

UNIVERSELLER ZUGANG
ZU INFORMATIONS- UND
KOMMUNIKATIONS-
TECHNOLOGIE

UNTERZIEL  16-10

OFFENTLICHEN ZUGANG ZU
INFORMATIONEN GEWAHR-
LEISTEN UND GRUNDFREI-
HEITEN SCHUTZEN

a@s » Gesunde Anreize: Korrekte, fakten-
basierte Inhalte sollen in (sozialen) Medien
gegeniiber reiBerischen Inhalten und
polarisierenden Nachrichten bevorzugt

werden und profitabler sein.

Gesellschaftliches Vertrauen und
Resilienz: Alle Menschen miissen den
Informationen, die sie erhalten, vertrauen

konnen. Gesellschaften miissen sich gegen
Manipulationen schiitzen konnen.

Offentliche Befahigung: Alle Menschen
sollen darin gestdrkt werden, Informatio-
nen kritisch zu priifen, kompetent mit

.-‘-’/(-. Transparenz und Forschung: Es braucht

mehr Transparenz zu Quellen, Werbung,

Algorithmen und Datenverwendung sowie
mehr Forschung, um die Methoden von

Desinformation besser zu verstehen.

»Agenda 21/ Agenda 2030 und die SDGs als Kontrollinstrument« (ab 1992, verstarkt seit 2015): Anhdngerinnen
und Anhanger dieser Theorie sehen in der UN-Agenda 21 (1992) und spater der Agenda 2030 mit den Zielen fiir nachhaltige
Entwicklung (SDGs) (2015) (s.oben) angebliche Schritte hin zu einer totalitaren »Okodiktatur«. Begriffe wie Umweltschutz,
Gleichheit oder nachhaltige Entwicklung werden als Tarnung fiir Enteignung, Uberwachung und globale Herrschaft interpretiert.
Einige Verschwdrungstheorien beschreiben die Agenda 2030 als einen von einer »geheimen Weltregierung« ausgearbeiteten
Plan, um globale Kontrolle auszutiben. Die Realitdt konnte kaum weiter von dieser Behauptung entfernt sein: Denn die Agenda
ist nicht geheim, sondern wurde in einem transparenten Prozess ausgehandelt und von allen Staaten beschlossen. Die SDGs
beinhalten keine Ziele zu Uberwachung oder staatlichen Eingriffen, sondern unterstreichen die Bedeutung des Zugangs zu
Informationen und des Schutzes von Grundfreiheiten (z. B. in den Unterzielen 4.6, 5.8, 9.C, 16.10). Die Agenda 2030 ist nur

eine Absichtserkldrung — die Staaten haben keine Macht fiir die Umsetzung an die UN iibertragen.

Viele dieser Verschwdrungserzahlungen zur Agenda 2030, die sich um eine angebliche geheime Weltregierung drehen, sind im
Kern antisemitisch und zielen darauf ab, die Figenstandigkeit von Staaten und demokratische Entscheidungen anzuzweifeln.
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»Jeder Mensch ist anfallig fiir Fehl- und Desinformation«

Die Weltgesundheitsorganisation (World Health Organization — WHO) fiihrt
weltweite Bemiihungen zur Verbesserung der offentlichen Gesundheit an.
Diese Initiativen stehen zunehmend vor einer neuen Herausforderung: digitale
und Kl-gesteuerte Desinformation, insbesondere im Zusammenhang mit
Impfungen. Wie geht die WHO mit dieser Bedrohung um? Wir sprachen mit
Dr. Gaya Gamhewage, der vor Kurzem ernannten Kommunikationsdirektorin
der WHO, die erldutert, wie ihr Team in den vergangenen Jahren die Kapazi-
taten aufgebaut hat, um Fehlinformationen und Desinformation zu begegnen.

Welche Rolle spielt die WHO bei der Bekdmp-
fung von Desinformation?

Die WHO reagiert seit Jahrzehnten auf gesund-
heitsbezogene Fehlinformationen und Des-
information - sowohl in Krisensituationen als
auch in Friedenszeiten. In unserer Welt nach
der COVID-19-Pandemie verbreiten sich fal-
sche und irrefithrende Gesundheitsinforma-
tionen schnell und weitreichend. Wahrend der
Pandemie entwickelte die WHO einen Rahmen
fiir die Integritdt von Gesundheitsinformatio-
nen, um klare und einheitliche Leitlinien fiir
den Umgang mit gesundheitsbezogenen Fehl-
informationen bereitzustellen. Er umfasst kurz-
und langfristige Ansétze, um falsche Narrative
zu erfassen, zu kennzeichnen, darauf zu reagie-
ren, sie zu protokollieren und die Wirkung der
Gegenmafinahmen zu messen.

Die WHO stellt sicher, dass wissenschaftlich
fundierte Informationen zur 6ffentlichen Ge-
sundheit in einfacher Sprache iiber zugangli-
che Kanile bereitstehen. Teil der langfristigen
Mafinahmen der WHO ist die Koordinierung
der Partner durch die sogenannte Health In-
formation Integrity Alliance (HIIA) - ein
Netzwerk aus WHO-Mitgliedstaaten, UN-Or-
ganisationen, internationalen Organisationen,
Universitiaten und Journalistennetzwerken. Sie
treffen sich regelméflig, um sich tiber die neu-
esten bewédhrten Verfahren auszutauschen und
eine Art Firewall aus wissenschaftlich fundier-
ten Informationen zu schaffen.

Die WHO reagiert auf verschiedene falsche
Narrative, die sich auf die 6ffentliche Gesund-
heit auswirken. Dazu gehoren irrefithrende In-
formationen tiber Impfungen, Tabakkonsum,
reproduktive Gesundheit und Leitlinien zur
Sexualitdt. Auflerdem kursieren falsche Be-
hauptungen iiber die Finanzierung der WHO
und das Pandemieabkommen, die das Ver-
trauen in den Multilateralismus untergraben.

Wie arbeitet die WHO mit Regierungen
und digitalen Plattformen zusammen, um
Fehlinformationen iiber Impfungen, Krank-
heiten oder Priventionsmafinahmen zu iden-
tifizieren und zu berichtigen?

Uber die HIIA unterstiitzt die WHO Regie-
rungen bei der Entwicklung nationaler Strate-
gien zur Stirkung der Integritit von Gesund-

»Klimawandel als Erfindung der UN« / IPCC-
Verschwdrung (seit den 2000er-Jahren): Nach
dieser Darstellung sei der Klimawandel eine von den
UN erfundene Idee, um Steuern, Einschrankungen
und zentrale Kontrolle durchzusetzen. Diese Theorie
gewann besonders ab den friihen 2000er-Jahren

an Sichtbarkeit und erhielt neuen Auftrieb, als der
Weltklimarat (IPCC) 2007 den Friedensnobelpreis er-
hielt. Der IPCC wird dabei als Propaganda-Instrument
dargestellt, obwohl seine Berichte auf tausenden
unabhdngigen wissenschaftlichen Studien aus aller
Welt basieren.

heitsinformationen. Die WHO kooperiert auch
mit Technologieunternehmen wie Google, Wi-
kimedia und Social-Media-Plattformen, um
sicherzustellen, dass korrekte Informationen
fiir die Offentlichkeit leicht zuginglich sind.
Gleichzeitig arbeitet die WHO daran, medi-
zinische Content Creator besser zu beraten,
damit sie Informationen der WHO vermitteln
konnen und Menschen, die digitale Plattfor-
men als primire Nachrichtenquelle nutzen,
besser informiert sind.

Im Zeitalter der Kiinstlichen Intelligenz und
komplexer Informationslandschaften spielen
Technologieunternehmen eine wichtige Rolle
bei der Umsetzung von Vertrauen und Sicher-
heit schaffenden Mafinahmen, um schédliche
Gesundheitsinformationen zu bekdmpfen.
Wihrend der COVID-19-Pandemie baute die
WHO ihre digitale Prisenz aus, um vertrauens-
wiirdige Informationen und aktuelle Leitlinien
weltweit schnell zu verbreiten. Online-Kampa-
gnen zu Masken und Héndewaschen steigerten
das offentliche Gesundheitsbewusstsein. Die
Social-Media-Kampagne »Safe Hands« der
WHO erreichte 2 Milliarden Online-Nutzerin-
nen und -Nutzer. Ein weiteres Beispiel ist Go
Virall, ein kurzes Online-»Prebunking«-Spiel,
das in Zusammenarbeit mit der Universitit
Cambridge entwickelt wurde. Es vermittelt, wie
Fehlinformationen entstehen und sich verbrei-
ten, indem es Spielende gingigen Manipula-
tionstechniken aussetzt. Studien zeigen, dass
schon wenige Minuten Spielzeit die Anfillig-
keit fir Fehlinformationen tiber Monate hin-
weg verringern konnen. Dariiber hinaus hat
die WHO eine Seite eingerichtet, auf der die
Offentlichkeit Fehlinformationen melden und
sich auf dem Laufenden halten kann.

Welche innovativen Technologien wie Kiinst-
liche Intelligenz nutzt die WHO, um Des-
information zu erkennen und faktengestiitzte
Informationen zu verbreiten?

Die WHO setzt eine Reihe innovativer Tech-
nologien ein - darunter modernste Analyse-
methoden, kiinstliche Intelligenz und grof§
angelegte digitale Kommunikationstools -,
um sich verbreitende Fehlinformationen zu
erkennen und sicherzustellen, dass die Offent-
lichkeit zeitnah faktenbasierte Gesundheits-
informationen erhilt.

Eine Frau in Darfur informiert tiber eine Polio-Impfkampagne, die unter anderem von der WHO organisiert wurde. (UN Photo/Olivier Chassot)

Um Menschen gezielt und zuverldssig zu er-
reichen, hat die WHO auflerdem eine Part-
nerschaft mit WhatsApp, Facebook Messen-
ger und Viber aufgebaut, woriiber die WHO
Health Alert Chatbots eingesetzt werden
konnen. Diese automatisierten Tools liefer-
ten verifizierte COVID-19-Informationen in
Echtzeit — was in Landern mit niedrigem Ein-
kommen und fragilen Staaten mit iiberlasteten
Gesundheitssystemen von zentraler Bedeu-
tung ist. Der WhatsApp Health Alert wurde
zum grofiten jemals gestarteten WhatsApp-
Chatbot und erreichte tiber 13,5 Millionen
Nutzerinnen und Nutzer. Er wurde in 26 Spra-
chen verfiigbar gemacht, wodurch der Zugang
fiir gefahrdete und schwer erreichbare Bevol-
kerungsgruppen erheblich verbessert wurde.
Diese Chatbots sind nach wie vor ein wichtiges
Mittel fiir die schnelle und einheitliche Bereit-
stellung vertrauenswiirdiger Gesundheitsin-
formationen. Der WhatsApp-Kanal hat tiber
10 Millionen Abonnentinnen und Abonnen-
ten, die dreimal pro Woche Inhalte direkt auf
ihr Handy erhalten.

Die WHO kooperierte auch mit der Video-
spielbranche beim Projekt Play Apart Together.
Eine Partnerschaft der WHO mit Dutzenden
Gaming-Unternehmen und -Plattformen (wie
Riot Games, Blizzard, Twitch), die WHO-
gestiitzte Gesundheitsinformationen direkt in
Spiele und Livestreams integrierte - und so an
Millionen von Userinnen und Usern lebens-
rettende Hinweise wihrend der Pandemie ver-
mitteln konnte. Die WHO arbeitet mit Platt-
formen wie Google, Meta, TikTok, YouTube
und anderen zusammen, um die Sichtbarkeit
von verlésslichen Gesundheitsinformationen
durch KI-gestiitzte Systeme zur Bewertung,
Kennzeichnung und Empfehlung von Inhalten
zu verbessern.

UN-Migrationspakt als »Plan zur
Bevolkerungsdurchmischung« (2018):
Diese Verschworungstheorie behauptet, der
UN-Migrationspakt von 2018 diene nicht
der Forderung sicherer und geordneter Mi-
gration, sondern der Zerstdrung nationaler
dentitdten und der »Umvolkung« ganzer
Regionen. In Wirklichkeit ist der Migra-
tionspakt rechtlich unverbindlich und soll
Leitlinien fir menschenwirdige Migration
geben, ohne Staaten zu bestimmten MaR-
nahmen zu verpflichten.

»UN-Friedensmissionen sind korrupt und pro-
fitieren vom Krieg« (2010er-2020er-Jahre):
Dieser Erzahlung zufolge sorgen die Vereinten Natio-
nen angeblich nicht fiir Frieden, sondern profitieren
von Instabilitat. In sozialen Netzwerken kursieren
Videos und Bilder, die vermeintlich belegen, wie
UN-Missionen — etwa MONUSCO in der Demokra-
tischen Republik Kongo — Waffen verkaufen oder in
illegalen Rohstoffhandel verwickelt sind. Ahnliche
Behauptungen fiihrten in Mali und der Zentralafri-
kanischen Republik bereits zu offener Gewalt gegen
UN-Personal.

Welche Lehren hat die WHO aus der COVID-
19-Pandemie im Umgang mit Desinformation
gezogen - und wie spiegeln sich diese in der
aktuellen Arbeit wider?

Es gibt mehrere Erkenntnisse, die in unsere
aktuelle Arbeit einflieen. Am wichtigsten:
Jeder Mensch ist anfillig fiir Fehlinformatio-
nen und Desinformation. In der heutigen digi-
talen Welt verbreiten sich Fehlinformationen
schnell, wahrend Faktentiberpriiffungen oft
hinterherhinken.

Die WHO ist tiberzeugt, dass der Aufbau
der Widerstandsfihigkeit und Gesundheits-
kompetenz in der Bevolkerung die langfristige
Strategie sein muss. Dazu gehort ein sektor-
iibergreifender Ansatz, bei dem die Bereiche
Gesundheit, Bildung, Informationstechnologie
und andere Sektoren zusammenarbeiten miis-
sen, um eine sichere digitale Umgebung fiir die
Offentlichkeit zu schaffen.

»Die Verbreitung von Hass
und Liigen im digitalen
Raum verursacht weltweit
schweren Schaden - jetzt.
Sie schiirt Konflikte, Tod
und Zerstorung — jetzt.
Sie bedroht Demokratie
und Menschenrechte -
jetzt. Sie untergrabt die
offentliche Gesundheit
und den Klimaschutz -
jetzt.«

Antonio Guterres,
UN-Generalsekretdr
(UN Photo/Manuel Elfas)
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Kunstliche Intelligenz
Die algorithmische Verzerrung der Welt

Beim Thema digitale Transformation
denkt man schnell an Netzausbau
mit Glasfaser und Zugang zum
Internet. Doch mit der Verbreitung
generativer Kiinstlicher Intelligenz
(KI) wachst eine schwer zu ver-
stehende, neue, gefdhrlichere
Barriere heran. voN J0BST HOCHE

Digitale Transformation ist nicht mehr nur
eine Frage des Zugangs, sondern eine grund-
satzliche Krise: Die KI selbst droht, die Gren-
ze zwischen Fakt und Fiktion sowie zwischen
Realitdt und Stereotyp zu verwischen.

KI-Programme wie ChatGPT, DeepSeek und
Gemini markieren einen Wendepunkt. Wih-
rend die Verfiigbarkeit von Informationen
zwar steigt, sinkt deren Verldsslichkeit. Die
grofite Gefahr liegt heute nicht mehr im Man-
gel an Informationen, sondern in der triige-
rischen Perfektion falscher und verzerrender
Informationen.

Die triigerische Perfektion
der Eloquenz

Die vielleicht gefdhrlichste Eigenschaft mo-
derner KI-Programme ist die Rhetorik der
Gewissheit. Generative KI »liigt« nicht im
menschlichen Sinne; sie halluziniert. Sie kon-
struiert vermeintliche »Fakten« oder wissen-
schaftliche Kausalititen, die keiner Priifung
standhalten, aber absolut iiberzeugend klin-
gen. Anders als bei einer klassischen Falsch-
meldung im Internet, die oft durch schlechte
Grammatik oder reiflerische Aufmachung er-
kennbar ist, liefert die KI Desinformation im
Gewand der Seriositit.

Entkopplung von Wahrheit: Da KI-Modelle
darauf trainiert sind, wohlklingende Sitze zu

bilden, klingen falsche Aussagen genauso lo-
gisch wie Fakten. Dies geschieht nicht willent-
lich, sondern liegt darin begriindet, dass die
Programme primir darauf optimiert sind, das
nédchste Wort mit der hochsten Wahrschein-
lichkeit vorherzusagen.

Die Black-Box der Quellen: Oft fehlen
Transparenz und Quellennachweise, was die
Uberpriifung massiv erschwert. Auch vorhan-
dene Fufinoten konnen falsche Informationen

enthalten. Das Problem ist nicht Unwissen,
sondern falsches Wissen, das sich als Wahr-
heit tarnt.

Automatisierte Diskriminierung

Neben der faktischen Richtigkeit stellt der Bias,
also die Voreingenommenbheit von KI-Syste-
men, eine massive Bedrohung fiir globale Ge-
rechtigkeit dar. Dieser Bias ist kein technisches
Problem, sondern eine algorithmische Repro-
duktion und Verstarkung bestehender Macht-
strukturen. KI-Modelle sind Spiegelbilder
ihrer Trainingsdaten. Da das Internet, mit dem
KI trainiert wurde, voll von historischen Vor-
urteilen, Geschlechterstereotypen und west-
lich-zentrierten Weltbildern ist, reproduzieren
sie diese Verzerrungen.

Werden KI-Modelle nicht reguliert, generie-
ren sie bei Begriffen wie »Fithrungskraft« fast
ausschliefSlich Bilder weifler Méanner, wiahrend
marginalisierte Gruppen in Klischee-Rollen ge-
drangt werden. KI-Darstellungen von Frauen

orientieren sich meist an den Bildern, wie sie
milliardenfach zum Beispiel bei Instagram ge-
teilt werden und verstirken damit stereotype
Schoénheitsideale. Globale und geopolitische
Fragen werden aus einer datendominieren-
den, meist westlichen Perspektive beantwor-
tet. Stimmen aus dem Globalen Stiden bleiben
hingegen unterreprisentiert. Die Gefahr liegt
darin, dass diese algorithmisch generierte
Weltsicht als neutrale »Objektivitit« missver-
standen wird.

Die Herausforderung durch generative KI ist
fundamentaler Natur. Wenn wir zulassen, dass
fehlerbehaftete Systeme unkritisch als Wissens-
quellen dienen, geraten wir in eine Realitdts-
verzerrung, in der Plausibilitdt wichtiger wird
als Faktizitat und historische Ungleichheiten
als technischer Standard zementiert werden.
KI-Ergebnisse kritisch zu bewerten, wird des-
halb zur Schlisselkompetenz des 21. Jahr-
hunderts. Sie entscheidet dariiber, ob KI als
Werkzeug dient oder ob sie bestehende Unge-
rechtigkeiten verstarkt.

So stellen sich Dall-E (Bild 1), Copilot (Bild 2) und Chat-GPT (Bild 3) einen »fiktiven UN-
Generalsekretar auf Dienstreise« vor. Die Ergebnisse sind unrealistisch oder sogar fehlerhaft,
weil UN-Generalsekretare auf Dienstreisen in der Regel keine Waffen tragen, die Aufschriften

auf den abgebildeten Uniformen fehlerhaft sind und einer der »fiktiven« UN-Generalsekretdre
fastidentisch aussieht wie der reale UN-Generalsekretdr Antdnio Guterres.

Was kannst du gegen Desinformation tun?

Hinterfrage
. Informationen

Wer steckt dahinter? Ist die Quelle serids
und glaubwiirdig?

Nutze Faktenchecker und verldssliche Medien.

Priife Bilder/Videos — sie konnen bearbeitet oder
KI-generiert sein.

Verhindere
Verbreitung

Teile nichts, wenn du unsicher bist.

Keine Likes oder Kommentare —
das erhoht die Reichweite.

Melde problematische Inhalte.

Sei kritisch
in Social Media

Lies ganze Texte, nicht nur Schlagzeilen.

Halte inne, bevor du teilst: Konnte es falsch oder
manipulativ sein?

Vorsicht bei Beitragen, die starke Emotionen

auslosen.

Stdrke deine
_ Medienkompetenz

Informiere dich iiber Manipulationstechniken,
Algorithmen und Filterblasen.

Nutze seriose Nachrichtenquellen.

Trainiere deinen Blick fiir Desinformation
(z. B. durch Spiele oder Workshops).

2 %ﬁ\g Priife Details

N

Checke Datum und Kontext — alte Inhalte
werden oft neu verbreitet.

Achte auf Sprache: ReiBBerische Formulierungen
oder viele Fehler sind Warnsignale.

Vergleiche mehrere Quellen.

Rede dariiber

Sprich im Freundes- und Familienkreis iiber
fragwiirdige Inhalte.

Widersprich freundlich, aber bestimmt.

Engagiere dich in Projekten gegen
Desinformation.
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